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ИНСТРУКЦИЯ №1
[bookmark: _GoBack]ответственного за организацию обработки персональных данных
1. ОБЩИЕ ПОЛОЖЕНИЯ
0. Данная Инструкция определяет основные обязанности и права ответственного за организацию обработки персональных данных МБОУ СОШ с. Кубиязы (далее – школа).
0. Ответственный за организацию обработки персональных данных является  сотрудником школы и назначается приказом директора.
0. Решение вопросов организации защиты персональных данных в школе  входит в прямые служебные обязанности ответственного за организацию обработки персональных данных.
0. Ответственный за организацию обработки персональных данных обладает правами доступа к любым носителям персональных данных в школе.
1. ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ
Ответственный за организацию обработки персональных данных обязан:
1. Знать перечень и условия обработки персональных данных в школе.
1. Знать и предоставлять на утверждение директора школы изменения к списку лиц, доступ которых к персональным  данным необходим для выполнения ими своих служебных (трудовых) обязанностей.
1. Участвовать в определении полномочий пользователей ИСПДн (оформлении разрешительной системы доступа), минимально необходимых им для выполнения служебных (трудовых) обязанностей.
1. Осуществлять учёт документов, содержащих персональные данные, их уничтожение, либо контроль процедуры их уничтожения.
1. Блокировать доступ к персональным данным при обнаружении нарушений порядка их обработки.
1. Реагировать на попытки несанкционированного доступа к информации в установленном ст.4 настоящей Инструкции порядке.
1. Контролировать осуществление мероприятий по установке и настройке средств защиты информации.
1. По указанию руководства своевременно и точно отражать изменения в локальных нормативно-правовых актах по управлению средствами защиты информации в ИСПДн и правилам обработки персональных данных.
1. Проводить занятия и инструктажи с сотрудниками школы о порядке работы с персональными данными и изучение руководящих документов в области обеспечения безопасности персональных данных.
1. Проводить разбирательства и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с документами, содержащими персональные данные, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.
1. Контролировать соблюдение сотрудниками локальных документов, регламентирующих порядок работы с программными, техническими средствами ИСПДн и персональными данными.
1. Вносить свои предложения по совершенствованию мер защиты персональных данных в ИСПДн, разработке и принятии мер по предотвращению возможных опасных последствий нарушений, приводящих к снижению уровня защищённости персональных данных.
1. Организовать учет обращений субъектов персональных данных, контролировать заполнение «Журнала учета обращений субъектов персональных данных».
1. Представлять интересы школы при проверках надзорных органов в сфере обработки персональных данных.
1. Знать законодательство РФ о персональных данных, следить за его изменениями.
1. Выполнять иные мероприятия, требуемые нормативными документами по защите персональных данных.

1. ДЕЙСТВИЯ ПРИ ОБНАРУЖЕНИИ ПОПЫТОК
НЕСАНКЦИОНИРОВАННОГО ДОСТУПА
2. К попыткам несанкционированного доступа относятся:
0. сеансы работы с персональными данными незарегистрированных пользователей, или пользователей, нарушивших установленную периодичность доступа, или срок действия полномочий которых истёк, или превышающих свои полномочия по доступу к данным;
0. действия третьего лица, пытающегося получить доступ (или уже получившего доступ) к ИСПДн, при использовании учётной записи администратора или другого пользователя ИСПДн, методом подбора пароля, использования пароля, разглашённого владельцем учётной записи или любым другим методом.
2. При выявлении факта несанкционированного доступа ответственный за организацию обработки персональных данных обязан:
1. прекратить несанкционированный доступ к персональным данным;
1. доложить директору школы служебной запиской о факте несанкционированного доступа, его результате (успешный, неуспешный) и предпринятых действиях;
1. известить руководителя структурного подразделения, в котором работает пользователь, от имени учетной записи которого была осуществлена попытка несанкционированного доступа, о факте несанкционированного доступа;
1. известить администратора безопасности ИСПДн о факте несанкционированного доступа.
1. ПРАВА
	Ответственный за организацию обработки персональных данных имеет право:
3. Требовать от сотрудников выполнения локальных нормативно-правовых актов в части работы с персональными данными.
3. Блокировать доступ к персональным данным любых пользователей, если это необходимо для предотвращения нарушения режима защиты персональных данных.
3. Проводить служебные расследования и опрашивать пользователей по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с техническими и программными средствами ИСПДн, в том числе со средствами защиты информации, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.
1. ОТВЕТСТВЕННОСТЬ
4. Ответственный за организацию обработки персональных данных несёт персональную ответственность за соблюдение требований настоящей Инструкции, за качество проводимых им работ по обеспечению безопасности персональных данных и за все действия, совершенные от имени его учётной записи в ИСПДн, если с его стороны не было предпринято необходимых действий для предотвращения несанкционированного использования его учётной записи.
4. Ответственный за организацию обработки персональных данных при нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несёт дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.
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MYHUIIUTTAJIBHOE BIO/UKETHOE OBINEOBPA3OBATEJIBLHOE YUPEK/JIEHUE
CPEJIHSISI OBIIEOBPA30OBATEJIBHASI IIKOJIA CEJIA KYBUS3bI
MYHUIMIAJBHOIO PAMOHA ACKMHCKHI PATOH
PECIIYBJINKHA BAIIKOPTOCTAH

HUHCTPYKIMSL Nel
TI'BCHHOI0 32 OPranu3anHio Dﬁpﬂﬁ(]'l‘l(‘lfl HepPConaIbHbIX JIAHHBIX
1. OBIIME IOJIOKEHUST

1.1. Jlannast MucTpyKiust onpeleliseT OCHOBHBIE OOA3aHHOCTM M IIpaBa OTBETCTBEHHOTO 3a
opraiu3aniio 06padoTku nepconanbHbix AaHHbX MBOY COIL ¢. KyGussel (nanee — wmkosa).

1.2. OTBETCTBEHHBIH 3a OpraHM3alnio 06PAGOTKH MEPCOHANBHBIX JIAHHBIX SBIAETCA COTPYIHHKOM
LIKOJTBI ¥ HA3HAYACTCS! IIPHKA30M JHPEKTOPA.

1.3. PelueHne BONPOCOB OPraHM3aliMy 3alllHThl IEPCOHANBHBIX JAHHBIX B LIKOJE BXOJHUT B IpPAMBIE
citykeGHble 0053aHHOCTH OTBETCTBEHHOTO 32 OPraHU3aLMIO 06PabOTKH MEPCOHATBHBIX TaHHbIX.

1.4. OTBETCTBEHHBIH 3a OpraHu3aliio 00pPabOTKHM MEPCOHANBHBIX JAHHBIX 00JajaeT npasamu
JIOCTYTIA K JIFOOBIM HOCHTEJISIM [IEPCOHANBHBIX JaHHBIX B IIKOJIE.

i1y

1L JIOJUKHOCTHBIE OBSIBAHHOCTH

OTBETCTBEHHBIN 3@ OPraHu3alnio 06paboTKH MePCOHATIBHBIX JAHHBIX 00s3aH:

2.1. 3HaTe nepeueHb ¥ yClIoBus 00pabOTKM NEPCOHANBHBIX JaHHBIX B IIKOJIE.

2.2. 3HaTh U NPEJOCTABIISATE HA YTBEPIKJICHHE JUPEKTOPA IKOIIbI M3MEHEHHUS K CIHCKY JIHIL, I0CTYT
KOTOPBIX K MEPCOHAIbHBIM JAHHBIM HEOOXOIHMM JUIS BBINIOJHEHHS HMH CBOMX CIYXKEOHBIX (TPYIOBBIX)
00s13aHHOCTEH.

2.3. VyactBoBaTh B OmpejeieHHH rosnHoMoumii  mosb3osateneit  MUCIIAn  (odopmiennn
Pa3peluTeNbHON CHCTEMBI IOCTYIA), MHUHHMAIBHO HEOOXOMMMBIX WM JUIS BBIMOJHEHMs CIYKEOHBIX
(TpymOBBIX) 0OSI3aHHOCTEIH.

2.4. OcyIecTBIATh Y4&T JJOKYMEHTOB, COJIEPIKAINX MEPCOHANLHBIE JIaHHbIE, UX YHHUTOKEHHE, 00
KOHTPOJIb TIPOLIELYPBI HX YHHUTOKEHHSI.

2.5. BIOKHpOBATh JOCTYN K IEPCOHATBHBLIM JAHHBIM TPH OOHAPYKEHWH HapylleHUH mopsiaka ux
00OpaboTKH.

2.6. PearnpoBarh Ha MOMBITKH HECAHKLIIMOHMPOBAHHOTO JIOCTYNA K MH(OPMALMK B yCTAHOBIEHHOM
c1.4 Hactosielt MucTpyKumMu nopsjke.

2.7. KoHTpoHpoBaTh OCYIIECTBICHHE MEPONPHATHI 110 YCTAHOBKE M HACTPOMKE CPEICTB 3allliThl
HHpOPMALHH.

2.8.Tlo yKaszaHHIO DPYKOBOJACTBA CBOCBPEMEHHO M TOYHO OTPakKaTh H3MEHEHHs! B JIOKAIbLHbIX
HOPMATHBHO-IPABOBBIX AKTaX M0 YHPaBICHHIO cpejcTBamMu 3amuThl HHdopmanuu B UCTIIn 1 npasuiam
00paboTKH MepCOHATBHBIX JAHHBIX.

2.9. IIpoBOANT 3aHATHS M MHCTPYKTAKM C COTPYJHHKAMH ILIKOJNBI O MOpsijke paboTel ¢
IIepPCOHABHBIMU JIAHHBIMU M H3y4eHHE PYKOBOJSIIMX JIOKYMEHTOB B oOnactn obecredeHus 6e30macHoCTH
NEPCOHAIILHBIX JaHHBIX.

2.10. TIpoBOHTH pa3sGUpaTeNbCTBA U COCTABICHHE 3AKIIIOUCHHI 110 (paKTam HecOBIIOACH S YCII0BHiT
XPaHEHHMsl HOCUTEJIEil NIePCOHALHBIX JAHHBIX, HAPYIICHHs MPaBUI paboThI ¢ IOKYMEHTAMH, COJACPIKAIHUMHU
TIEpCOHAIbHBIC JaHHBIC, WK TI0 JIPYTUM HapyUICHUAM, KOTOPBIC MOTYT IIPHBECTH K CHHIKEHHUIO YPOBHsI
SRlﬂﬂuléHllOC'l'l/l NIEpPCOHANILHBIX JIAHHBIX.

2.11. KonTponupoBaTh COOIIONCHHE COTPYIAHHKAMH JIOKAIBHBIX JTOKYMEHTOB, PEraMeHTHPYIOIHMX
NOPSAIOK paboThI ¢ MPOrpaMMHBIMH, TexHudecknmu cpeicrsamu UCIT/IH 1 nepcoHaibHbIMKE aHHBIMH.

2.12. BHOCHTDb CBOM TIPE/UIOIKEHHUS 1O COBEPIICHCTBOBAHMIO MEp 3AlLMTHI MEPCOHANLHBIX JAHHBIX B




